ABL./S §252
28/12/2020 1/6
636296-2020-DE

Diese Bekanntmachung auf der TED-Website: https://ted.europa.eu/udl?uri=TED:NOTICE:636296-2020: TEXT:DE:HTML

Deutschland-Miinchen: IT-Dienste: Beratung, Software-Entwicklung, Internet und Hilfestellung
2020/S 252-636296

Auftragsbekanntmachung

Dienstleistungen

Rechtsgrundlage:
Richtlinie 2014/24/EU
Abschnitt I: Offentlicher Auftraggeber

1.1) Name und Adressen
Offizielle Bezeichnung: Bitmarck Beratung GmbH
Postanschrift: Putzbrunner StrafRe 93
Ort: Miinchen
NUTS-Code: DE212 Miinchen, Kreisfreie Stadt
Postleitzahl: 81739
Land: Deutschland
Kontaktstelle(n): Bitmarck Holding GmbH, KruppstralRe 64, 45145 Essen
E-Mail: zam@bitmarck.de
Telefon: +49 20117662000
Fax: +49 20117662970
Internet-Adresse(n):
Hauptadresse: https://www.bitmarck.de
1.3) Kommunikation
Die Auftragsunterlagen stehen fir einen uneingeschrénkten und vollstdndigen direkten Zugang gebuhrenfrei zur
Verfuigung unter: https://www.dtvp.de/Satellite/notice/CXS0Y5GYYY6/documents
Weitere Auskuinfte erteilen/erteilt folgende Kontaktstelle:
Offizielle Bezeichnung: Buse Heberer Fromm Rechtsanwalte Steuerberater PartG mbB
Postanschrift: Kbnigsallee 100
Ort: Dusseldorf
NUTS-Code: DEA11 Dusseldorf, Kreisfreie Stadt
Postleitzahl: 40215
Land: Deutschland
E-Mail: steinert@buse.de
Telefon: +49 2113880037
Fax: +49 211373678
Internet-Adresse(n):
Hauptadresse: http://www.buse.de
Angebote oder Teilnahmeantrage sind einzureichen elektronisch via: https://www.dtvp.de/Satellite/notice/
CXSO0Y5GYYY6
1.4) Art des 6ffentlichen Auftraggebers
Andere: Arbeitsgemeinschaft nach SGB als Gesellschaften mit beschréankter Haftung, deren Gesellschafter
Krankenkassen und deren Verbéande sind
1.5) Haupttatigkeit(en)
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Andere Tatigkeit: Erbringung von IT-Dienstleistungen (u. a. Softwareentwicklung und Rechenzentrumsbetrieb)
im Umfeld der gesetzlichen Krankenversicherungen

Abschnitt Il: Gegenstand

11.1) Umfang der Beschaffung

I1.1.1) Bezeichnung des Auftrags:
Managed SOC und Managed SIEM
Referenznummer der Bekanntmachung: BM2020155SOCSIEM

[1.1.2) CPV-Code Hauptteil
72000000 IT-Dienste: Beratung, Software-Entwicklung, Internet und Hilfestellung

11.L1.3)  Art des Auftrags
Dienstleistungen

[1.L1.4)  Kurze Beschreibung:
Gegenstand dieses Vergabeverfahrens ist die Beschaffung eines Security Operating Centers (SOC) gepaart mit
einem Security Information and Event Management (SIEM). Hiermit sollen Anomalie-Muster und Bedrohungen
erkannt und auf Schutzverletzungen reagiert werden kdnnen. Dariiber hinaus sollen bestehende Risiken
evaluiert und die dazu geeigneten praventiven und reaktiven Manahmen ergriffen werden.

[1.1.5) Geschitzter Gesamtwert

[1.1.6) Angaben zu den Losen
Aufteilung des Auftrags in Lose: nein

11.2) Beschreibung

[1.2.3)  Erfullungsort
NUTS-Code: DE600 Hamburg
Hauptort der Ausfiihrung:
Bitmarck Beratung GmbH
Putzbrunner StraRe 93
81739 Miinchen

I1.2.4)  Beschreibung der Beschaffung:
Die Bitmarck rickt mit inren Dienstleistungen immer nédher an die Versicherten heran. Damit verschiebt sich der
Fokus vom Arbeitsplatz des KV-Mitarbeiters hinaus in das Consumer-Umfeld der Versicherungsnehmer.
Dieser Verdnderung muss sich Bitmarck auch durch erweiterte Malinahmen gegen Cyberattacken und IT-
Sicherheitsrisiken stellen.
Aus diesem Grund will die Bitmarck ihre Systeme und Services zukiinftig Uber ein Security Operating Center
(SOC) gepaart mit einem Security Information and Event Management (SIEM) besser absichern. Ziel ist die
rechtzeitige Erkennung von Anomalie-Mustern und Bedrohungen und die Reaktion auf Schutzverletzungen.
Daruber hinaus soll eine gezielte und regelmafige Neubewertung der bestehenden Risiken erfolgen und die
dazu geeigneten praventiven und reaktiven Maf3hahmen sind zu ergreifen bzw. zu kommunizieren.
Bitmarck beabsichtig beide Leistungen von einem etablierten und nachweislich fachlich ausgewiesenen
Dienstleister als gemanagten Service zu beziehen. Dieser Uberwacht und verfolgt Sicherheitsrisiken und
Angriffsmuster mit entsprechend ausgestatteten Werkzeugen und daflr ausgebildeten Analysten. Als
Schnittstelle zur Bitmarck werden im Hause entsprechende SOC-Koordinatoren benannt, die wiederum die
internen Systeme und Service sehr gut kennen und in Rucksprache mit dem AN Maflinahmen zum Schutz oder
Abwehr abstimmen und umsetzen kénnen.

I1.2.5)  Zuschlagskriterien
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Der Preis ist nicht das einzige Zuschlagskriterium; alle Kriterien sind nur in den Beschaffungsunterlagen
aufgefihrt

[1.2.6) Geschétzter Wert

[1.2.7)  Laufzeit des Vertrags, der Rahmenvereinbarung oder des dynamischen Beschaffungssystems
Laufzeit in Monaten: 24
Dieser Auftrag kann verlangert werden: ja
Beschreibung der Verlangerungen:
Der Vertrag verlangert sich um ein Jahr, wenn nicht der Auftraggeber den Vertrag mit einer Frist von drei
Monaten zum Ende der Vertragslaufzeit gekiindigt hat. Die Verlangerung ist maximal zweimal méglich.

[1.2.9)  Angabe zur Beschrankung der Zahl der Bewerber, die zur Angebotsabgabe bzw. Teilnahme aufgefordert
werden
Geplante Anzahl der Bewerber: 3
Objektive Kriterien fur die Auswahl der begrenzten Zahl von Bewerbern:
Die Eignung nach Ziffer 111.1.2) bis 111.1.3). Eine detaillierte Matrix mit Angabe der einzelnen Eignungskriterien
sowie der Verteilung der Punkte und Gewichtung dieser Kriterien ist den Unterlagen zu entnehmen.

11.2.10) Angaben liber Varianten/Alternativangebote
Varianten/Alternativangebote sind zulassig: nein
[1.2.11) Angaben zu Optionen
Optionen: nein
11.2.13) Angaben zu Mitteln der Europédischen Union
Der Auftrag steht in Verbindung mit einem Vorhaben und/oder Programm, das aus Mitteln der EU finanziert
wird: nein
[1.2.14) Zuséatzliche Angaben

Abschnitt lll: Rechtliche, wirtschaftliche, finanzielle und technische Angaben
l.1) Teilnahmebedingungen

[11.1.1) Befahigung zur Berufsausiibung einschlieBlich Auflagen hinsichtlich der Eintragung in einem Berufs-
oder Handelsregister
Auflistung und kurze Beschreibung der Bedingungen:
Der Bewerber muss mit seinem Teilnahmeantrag folgende Anforderungen nachweisen:
— Erklarung uber das Nichtvorliegen der Ausschlussgriinde nach § 123 Abs. 1 und Abs. 4 GWB, 8 124 Abs. 1
GWB,
— Erklarung tber die Eintragung im Berufs- bzw. Handelsregister des Staates, in dem der Bewerber.

I1.1.2)  Wirtschaftliche und finanzielle Leistungsfahigkeit
Auflistung und kurze Beschreibung der Eignungskriterien:
Der Bewerber muss mit seinem Teilnahmeantrag folgende Anforderungen nachweisen:
— Nachweis einer Betriebshaftpflichtversicherung tiber mindestens 3,0 Mio. EUR fiir Personenschéaden
und 3,0 Mio. EUR fir sonstige Schéaden (u. a. Vermogensschaden). Die Ersatzleistung der Versicherung
muss mindestens das Zweifache der oben genannten Deckungssummen pro Jahr betragen. Der
Nachweis bzw. die Erklarung darf nicht alter als 12 Monate sein und muss der Bewerbung beigefiigt
werden. Bewerbergemeinschaften missen einen entsprechenden Nachweis bzw. eine Erklarung fur die
Bewerbergemeinschaft oder fir jedes Mitglied der Bewerbergemeinschaft vorlegen. Eine projektbezogene

28/12/2020 S252 3/6
https://ted.europa.eu/TED



ABL./S §252
28/12/2020 4/6
636296-2020-DE

11.1.3)

Aufstockung der bestehenden Berufshaftpflichtversicherung im Auftragsfall wird akzeptiert, ist jedoch mittels
schriftlicher Versicherungsbestatigung mit den Bewerbungsunterlagen vorzulegen,

— Erklarung Giber den Gesamtumsatz in den letzten 3 abgeschlossenen Geschéftsjahren (2017, 2018 und
2019),

— Erklarung Gber den Umsatz im Téatigkeitsbereich des Auftrags (Dienstleistung der IT-Sicherheit mit
Schwerpunkt Risikoerkennung und Risikomanagement (SOC, SIEM) in den letzten 3 abgeschlossenen
Geschaftsjahren (2017, 2018 und 2019).

Technische und berufliche Leistungsfahigkeit

Auflistung und kurze Beschreibung der Eignungskriterien:

Der Bewerber muss mit seinem Teilnahmeantrag folgende Anforderungen nachweisen:

— Beschreibung der MaRnahmen des Bewerbers zur Gewahrleistung der Qualitat seiner Dienstleistung
(eigenes internes Qualitdtsmanagementsystems (z. B. ISO 9001, ISO 27001, ITIL oder vergleichbar),

— Allgemeine Darstellung des Bewerbers zu seinem Unternehmen,

— Erklarung, aus der die durchschnittliche jahrliche Beschéftigtenzahl des Bewerbers insgesamt und im SOC in
den letzten 3 abgeschlossenen Geschéftsjahren (jeweils einzeln 2017, 2018 und 2019 sowie Durchschnitt Giber
die Jahre 2017-2019) ersichtlich ist,

— Unternehmensreferenzen tber friiher ausgefiihrte Dienstleistungsauftrage in den letzten 3 Jahren im Bereich
Dienstleistung der IT-Sicherheit mit Schwerpunkt Risikoerkennung und Risikomanagement (SOC, SIEM) (um
einen ausreichenden Wettbewerb sicherzustellen, beriicksichtigt der Auftraggeber gem. § 46 Abs. 3 Nr. 1 VgV
Leistungen, die nicht alter als 3 Jahre sind; das Projekt muss nicht zwingend abgeschlossen sein; es darf aber
nicht junger als 12 Monate sein),

— Benennung der Projektleitung fur das Projekt mit Qualifikation sowie Erfahrungen des Projektleiters in
vergleichbaren Projekten anhand von Nachweisen und Referenzen (Dienstleistung der IT-Sicherheit mit
Schwerpunkt Risikoerkennung und Risikomanagement (SOC, SIEM),

— Erklarung Datenschutz gemalR § 35 SGB I.

Abschnitt IV: Verfahren

IV.1)
IV.1.1)

IV.1.3)
IV.1.5)
IV.1.8)

IV.2)
IV.2.2)

IV.2.3)

IV.2.4)

Beschreibung

Verfahrensart
Verhandlungsverfahren

Angaben zur Rahmenvereinbarung oder zum dynamischen Beschaffungssystem
Angaben zur Verhandlung

Angaben zum Beschaffungsiibereinkommen (GPA)
Der Auftrag fallt unter das Beschaffungsiibereinkommen: nein

Verwaltungsangaben
Schlusstermin fiir den Eingang der Angebote oder Teilnahmeantrage

Tag: 04/02/2021
Ortszeit: 12:00

Voraussichtlicher Tag der Absendung der Aufforderungen zur Angebotsabgabe bzw. zur Teilnahme an
ausgewdhlite Bewerber
Tag: 16/02/2021

Sprache(n), in der (denen) Angebote oder Teilnahmeantrage eingereicht werden kdnnen:
Deutsch

Abschnitt VI: Weitere Angaben

VI.1)

Angaben zur Wiederkehr des Auftrags
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Dies ist ein wiederkehrender Auftrag: nein

VI.3) Zusatzliche Angaben:
1. Das vorliegende europaweite Vergabeverfahren ist ein zweistufiges Verfahren nach der VgV. Die erste Stufe
ist der Teilnahmewettbewerb, die zweite Stufe das eigentliche Verhandlungsverfahren, an dem nur noch die
geeigneten Bewerber teilnehmen.
2. Der Teilnahmeantrag ist digital iber die Projektplattform einzureichen. Die Abgabe des Teilnahmeantrags
ausschlieBlich in Papierform, per Fax oder E-Mail ist nicht zugelassen.
3. Den héchstens 3 qualifizierten Bewerbern der Stufe 1 werden sodann die Vergabeunterlagen fur die Stufe
2 zum Download zur Verfugung gestellt. Die Gbrigen Bewerber werden entsprechend der vergaberechtlichen
Erfordernisse uber ihre Nichtberticksichtigung informiert.
4. Fur den Fall, dass mehr als 3 Bewerber die Eignungsanforderungen erfillen, erfolgt eine Auswahl
entsprechend der Eignungskriterien im Dokument ,,01 Bewerbungsbedingungen” dargelegt.
5. Der Teilnahmeantrag ist von den Bewerbern in Textform einzureichen. Im Falle von Bewerbergemeinschaften
ist der Teilnahmeantrag von allen Mitgliedern der Bewerbergemeinschaft oder dem bevollméchtigten Vertreter in
Textform zu unterzeichnen.
6. Fur die Bewerberauswahl werden nur die geforderten Nachweise bertcksichtigt. Dariber hinausgehende
Unterlagen sind nicht erwiinscht.
7. Samtliche in dieser Bekanntmachung geforderten Nachweise, Erklarungen oder sonstigen Angaben missen
bis zum Schlusstermin digital Uber die Projektplattform eingegangen sein. Fehlende Erklarungen kénnen auf
Anforderung des Auftraggebers bis zum Ablauf einer zu bestimmenden Nachfrist gemaR § 56 VgV nachgereicht
werden. Sofern fehlende Unterlagen auch dann nicht vorliegen, muss der Bewerber vom weiteren Verfahren
ausgeschlossen werden.
8. Nachfragen werden nur beantwortet, wenn lber die Projektplattform innerhalb der genannten Frist vor dem
Schlusstermin zur Abgabe der Teilnahmeantrdge gestellt werden. Eine Beantwortung gestellter Fragen erfolgt
entsprechend der vergaberechtlichen Erfordernisse durch Einstellung der Antworten auf der Projektplattform,
die die Bewerber regelmaRig zu prifen haben.
Bekanntmachungs-ID: CXSO0Y5GYYY6

V1.4) Rechtsbehelfsverfahren/Nachpriifungsverfahren

VI.4.1) Zusténdige Stelle fiir Rechtsbehelfs-/INachpriifungsverfahren
Offizielle Bezeichnung: Vergabekammern des Bundes beim Bundeskartellamt
Postanschrift: Villemomblerstral3e 76
Ort: Bonn
Postleitzahl: 53123
Land: Deutschland
E-Mail: vk@bundeskartellamt.bund.de
Telefon: +49 2289499-0
Fax: +49 2289499-163
Internet-Adresse: https://www.bundeskartellamt.de

VI1.4.3) Einlegung von Rechtsbehelfen
Genaue Angaben zu den Fristen fiir die Einlegung von Rechtsbehelfen:
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Die Bieter haben etwaige Verstéf3e gegen Vergabevorschriften unter Beachtung der Regelungen in 8 160 Abs.
3 GWB zu riigen. Ein Nachprufungsantrag ist nach 8 160 Abs. 3 GWB unzuléssig, soweit:

1) der Antragsteller den geltend gemachten Verstol3 gegen Vergabevorschriften vor Einreichen des
Nachprifungsantrags erkannt und gegentiber dem Aufraggeber nicht innerhalb einer Frist von 10
Kalendertagen gerlgt hat; der Ablauf der Frist nach § 134 Abs. 2 bleibt unberihrt,

2) Verstdl3e gegen Vergabevorschriften, die aufgrund der Bekanntmachung erkennbar sind, nicht spatestens bis
zum Ablauf der in der Bekanntmachung benannten Frist zur Bewerbung oder zur Angebotsabgabe gegeniiber
dem Auftraggeber geriigt werden,

3) Verstdl3e gegen Vergabevorschriften, die erst in den Vergabeunterlagen erkennbar sind, nicht spatestens bis
zum Ablauf der Frist zur Bewerbung oder zur Angebotsabgabe gegeniiber dem Auftraggeber gertigt werden,

4) mehr als 15 Kalendertage nach Eingang der Mitteilung des Auftraggebers, einer Riige nicht abhelfen zu
wollen, vergangen sind.

VL.5) Tag der Absendung dieser Bekanntmachung:
23/12/2020
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